Appknox
Brochure

Construye y Libera
Aplicaciones Moviles

100% Seguras
con Appknox

Appknox es una plataforma de seguridad de aplicaciones méviles bajo demanda
que ayuda a las empresas a detectar y corregir vulnerabilidades de seguridad
mediante un conjunto de pruebas de seguridad automatizadas.

Reducimos con éxito los plazos de entrega, los costos de mano de obra, miti-
gando las amenazas a la seguridad.



¢Como trabaja Appknox?

Appknox es una suite de 360 grados que usa una combinacién de procesos automatizados y humanos para en-
contrar riesgos potenciales en sus aplicaciones méviles usando un proceso de pruebas de seguridad

Appknox Security Testing Process Vulnerability Assessment

SAST (Static Application Security Testing)
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Las pruebas de seguridad estaticas de aplicaciones (SAST) es
la ejecucién de un proceso automatizado de pruebas que
analiza el codigo del binario de la aplicacién mévil en busca
de fallas que conducen a una vulnerabilidad de seguridad.

DAST (Dynamic Application Security Testing)

Static Scan
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APIT (API Testing)

API Scan

We will run AP scan for web vulnerabilities on the below list of requests captured during
the dynamic scan.

Captured APIs Selected E5)

GET hitp://example.com/

GET hitp://example.com/favicon.ico

Las pruebas de seguridad dinamicas (DAST)
detectan condiciones que conllevan a una vul-
nerabilidad en la aplicacion mientras esta en
ejecucion, que ayudan a evaluar amenazas y
fugas en el flujo de los datos mientras el
equipo que evalua interactivamente con los
dispositivos.

Las pruebas de API se consideran como prue-
bas de la aplicacion del lado del servidor de
una aplicaciéon moévil de adentro hacia afuera.
Los “scanners” ejecutan un andlisis completo
de los servidores web, de base de datos y su
implementacién de todos los componentes en
el servidor que interactian con su aplicacion
movil.
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= = Penetration Testing

MAST (Manual Application Security Testing)

Request Manual Scan

We need some additional information in order to request for a
manual scan

Basic App Info

Remediation Call
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Las pruebas de seguridad manuales son un paso
adicional para asegurar la aplicacién, el equipo de
Appknox compuesto por hackers éticos, exper-
tos y con experiencia, que han encontrado vul-
nerabilidades para Hackerone, Gobierno de
Reino Unido, Apple, Microsoft, Skype, entre
otros, estan detras del escenario para probar sus
aplicaciones moviles en busqueda de exploits y
en conjunto con el equipo de Shield Force explo-
tarlas (de ser posible).

Shield Force ofrece una llamada de entendi-
miento-donde se explican las vulnerabilidades y
los hallazgos del servicio con el cliente.

El equipo de Appknox realizar una llamada de re-
mediacion que es el siguiente paso del servicio
para asegurar que los hallazgos de seguridad
sean corregidos, remediados o fortalecidos de
acuerdo con las mejores practicas de la industria
y las recomendaciones generadas por Appknox y
Shield Force, para hacer que las aplicaciones
sean seguras y asi prevenir cualquier incidente y
explotacion por parte de un hacker.

INCIDENT RESPONSE TEAM SA DE CV

Insurgentes Sur 1458 Piso 19
Col. Actipan, Alcaldia Benito Juarez
03230, Ciudad de México, México




