
 

 

  

Appknox 
Brochure 

Construye y Libera 
Aplicaciones Móviles 
100% Seguras  
con Appknox 

Appknox es una plataforma de seguridad de aplicaciones móviles bajo demanda 
que ayuda a las empresas a detectar y corregir vulnerabilidades de seguridad 
mediante un conjunto de pruebas de seguridad automatizadas. 

Reducimos con éxito los plazos de entrega, los costos de mano de obra, miti-
gando las amenazas a la seguridad. 



 

 

Las pruebas de seguridad estáticas de aplicaciones (SAST) es 
la ejecución de un proceso automatizado de pruebas que 
analiza el código del binario de la aplicación móvil en busca 
de fallas que conducen a una vulnerabilidad de seguridad. 

¿Como trabaja Appknox? 

Appknox es una suite de 360 grados que usa una combinación de procesos automatizados y humanos para en-
contrar riesgos potenciales en sus aplicaciones móviles usando un proceso de pruebas de seguridad  

Las pruebas de seguridad dinámicas (DAST) 
detectan condiciones que conllevan a una vul-
nerabilidad en la aplicación mientras esta en 
ejecución, que ayudan a evaluar amenazas y 
fugas en el flujo de los datos mientras el 
equipo que evalúa interactivamente con los 
dispositivos. 

Las pruebas de API se consideran como prue-
bas de la aplicación del lado del servidor de 
una aplicación móvil de adentro hacia afuera. 
Los “scanners” ejecutan un análisis completo 
de los servidores web, de base de datos y su 
implementación de todos los componentes en 
el servidor que interactúan con su aplicación 
móvil.  

 

 

 

 

Appknox Security Testing Process Vulnerability Assessment  
 

SAST (Static Application Security Testing) 
 

 
 

DAST (Dynamic Application Security Testing)  
 

 
 

APIT (API Testing) 
 

  



 

 

Las pruebas de seguridad manuales son un paso 
adicional para asegurar la aplicación, el equipo de 
Appknox compuesto por hackers éticos, exper-
tos y con experiencia, que han encontrado vul-
nerabilidades para Hackerone, Gobierno de 
Reino Unido, Apple, Microsoft, Skype, entre 
otros, están detrás del escenario para probar sus 
aplicaciones móviles en búsqueda de exploits y 
en conjunto con el equipo de Shield Force explo-
tarlas (de ser posible).  

Shield Force ofrece una llamada de entendi-
miento donde se explican las vulnerabilidades y 
los hallazgos del servicio con el cliente. 

El equipo de Appknox realizar una llamada de re-
mediación que es el siguiente paso del servicio 
para asegurar que los hallazgos de seguridad 
sean corregidos, remediados o fortalecidos de 
acuerdo con las mejores prácticas de la industria 
y las recomendaciones generadas por Appknox y 
Shield Force, para hacer que las aplicaciones 
sean seguras y así prevenir cualquier incidente y 
explotación por parte de un hacker. 

 

 

 Penetration Testing  
 

MAST (Manual Application Security Testing) 
 

 
 

Remediation Call   
 

 
 


